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Resumen

En la fase historica del capitalismo evolucionado o del capitalismo de redes los
individuos cuentan con una gran herencia tecnolégica para practicar sus derechos
liberales que les otorgd el acceso a la modernidad del siglo XX. Sin embargo, al
mismo tiempo en el siglo XXI poseen menos margen de libertad que la que tenian en
etapas sociales anteriores, pues ahora el Estado y los grandes consocios particulares
geoestratégicos de la datavigilancia y del conocimiento, a través del acelerado avance
de las tecnologias de obtencion, registro e interrelacion de maultiples informaciones
sobre la sociedad, poseen una masa de datos vitales sobre la existencia privada de los
seres humanos quedando altamente controlados por las estructuras del poder. Por ello,
ahora es necesario avanzar urgentemente en la creacion de regulaciones juridicas que
defiendan los derechos universales de los individuos, y evitar que todo el enorme
caudal de datos concentrados por el nuevo poder tecnolégico sea utilizado para el
mero fortalecimiento del Estado o del mercado desbocado.
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Abstract

In the historical period of Evolved Capitalism or Net Capitalism, individuals have a
great technological inheritance to practice the liberal rights that modernity of 20th
century gave them. However, they posses a smaller margin of freedom in the 21st
century compared with previous social periods, because the State and great
geostrategic corporations of data-vigilance own a great amount of vital and private
data about human beings. The accelerated development of technologies that allow the
registration and correlation of multiple pieces of social information gives the power
structures a great control over the individuals. Therefore, it is urgent to advance the
creation of juridical regulations that defend the universal rights of the individuals and
prevent the use of the enormous amount of data concentrated by the new
technological power simply for the enforcement of the State or the wild market.
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I.- Otra mirada a la “modernidad tecnologica”

Después de la vasta obra intelectual desarrollada por Armand Mattelart durante mas de 4
décadas donde ha abordado los problemas de la dependencia cultural, el proyecto de
penetracion ideoldgico de las multinacionales, la nueva reorganizacion del mundo por
bloques informativos, el imperialismo cultural, la dominacién comunicativa, los
movimientos de insurgencia cultural, las industrias electrénicas ante las crisis, la diversidad
cultural, la historia de la sociedad de la informacion, la construccion de la democracia
comunicativa, las teorias de la informacidn, la evolucion de la sociedad del conocimiento,
etc. en América Latina, Europa, Africa y otras latitudes del Planeta; su trabajo de analisis
fecundo y profundo nos ofrece ahora una muy valiosa reflexion denominada “Un Mundo
Vigilado ™ sobre la transformacion de la sociedad moderna a través de los sistemas y las
politicas de informacién como herramientas de observacion, seguimiento y control

ciudadano para la reproduccion de las estructuras dominantes.

De esta forma, en la etapa postindustrial mas avanzada del capitalismo contemporaneo,
donde después del derrumbe estrepitoso de los paises del socialismo real y de la caida del

IS 3)

“Muro de Berlin”, los Estados occidentales, particularmente el norteamericano, declararon

el triunfo universal de éste como prototipo global de desarrollo con su correspondiente

filosofia del “fin de las ideologias” y del “fin de la historia”.

Dentro de este marco histérico el agudo andlisis de Armand Mattelart nos permite
comprender que dicho sistema no se autosostiene por la mera practica de sus “virtudes” o
“bondades” civilizatorias intrinsecas, ampliamente propagadas para legitimarse
universalmente; sino que para mantenerse como dominante en ésta fase post histérica del
crecimiento occidental requiere ejercer constantemente diversos mecanismos de
cercenamiento, lobotomia, control, encarcelamiento, represion, adoctrinamiento,
reeducacion, manipulacién, etc. de los ciudadanos para adaptarlos a su “sistema de

organizacion perfecto”.

Dicho sistema de control se volvié mas agudo con la crisis que experimentaron los Estados

democraticos liberales, al encarar, por una parte, una crisis de legitimidad, y por otra, una
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crisis del liberalismo juridico-politico segun el cual la persecucion de las infracciones de la

ley ha de respetar ciertos principios fundamentales®.

En este sentido, la imperfeccion del nuevo sistema capitalista es tan compleja que ni ain en
su fase gerencial avanzada, si no aplica tales mecanismos de control y nivelacién social, no
podria continuar existiendo universalmente como modo dominante de produccion en el

resto del Planeta.

I1.- Las grandes tendencias histdricas del control

Entre los diversos procesos de “depuracion” que ha tenido que realizar el sistema capitalista
a lo largo de su evolucion en los Gltimos 150 afios para mantener su sobrevivencia y llegar
a su etapa superior de desarrollo postindustial, figuran los siguientes 8 grandes mecanismos
de reestructuracién social cotidiana, que tiene que aplicar con diversas secuencias, segun
sea el grado de descomposicion estructural en que se encuentre la sociedad de que se trate:
el castigo directo, el control de las comunicaciones, la periferia desarrollista, la cultura de la
contrainsurgencia, el modelo de mercado como prototipo de vida social, la practica del
consumo como esencia de la democracia, el modo capitalista de produccion inmaterial, y

finalmente, la sociedad de redes o el capitalismo evolucionado.

El castigo directo. En primer término, en cuanto al ejercicio del mecanismo de macro
vigilancia su reflexién examina como desde finales del siglo X1X a través de las dinamicas
de control dactilares como procesos infalsificables, hasta los inicios de la sociedad
tecnoglobal con los eficientisimos sistemas de vigilancia, via los mecanismos de creacién
de identidades tecnoldgicas de principios del siglo XXI, el individuo contemporaneo
gradualmente pierde su categoria de ciudadano que habia conquistado con muchas
dificultades frente a los sistemas de poder burocratico despotico durante el siglo XIX y XX
con el ejercicio de los derechos universales modernos, como fueron la préctica de las
libertades de circulacién, reunidn, de expresion. Sin embargo, a principio del nuevo
milenio, de ser confiable se convierte en sujeto sospechoso para el sistema capitalista que
debe ser permanentemente supervisado por el Estado y otras estructuras de poder para

conservar la seguridad nacional.
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Para ello, especialmente en los periodos de agudas crisis sociales como fue la Segunda
Guerra Mundial, la Guerra de Argel, el Golpe de Estado el Chile, el cuartelazo en
Argentina, el levantamiento militar en Brasil, el atentado del 11 de septiembre del 2001 en
Nueva York, etc. se desarrollaron multiples conceptos y doctrinas cuya funcion fueron la de
prescribir el perfil de un enemigo, supuesto o real, interior o exterior, total o global, que
permitiera ubicar la presencia del “mal” que hay que combatir con todos los recursos del
poder para lograr sobrevivir en la nueva sociedad “civilizada” y “progresista”. Cualquier
ciudadano puede ser un potencial enemigo interior, pues se considera adversario a cuantos

elevan la voz contra la situacién de demencia colectiva que impone el poder autoritario®.

De esta manera, surgieron conceptos como el criminal nato, el salvaje moderno, la
multitud, el insurrecto, el subversivo, el contestatario, el extranjero, el terrorista, el
subversivo, el inmigrante, el adversario, etc., como elementos representantes del “mal”
contemporaneo que deben ser vigilados con las nuevas tecnologias de informacion para
evitar que rebasen los limites impuestos por el sistema de gobernabilidad neocapitalista y
amenacen a la democracia moderna®. El fundamento ideoldgico o psicoldgico de las luchas
emprendidas por la nacion se convirtieron inevitablemente en conflictos entre el bien y el

mal, en cruzadas entre el pecado y el diablo®.

De esta forma, en la evolucién de la cultura esquisofrénica de la prevencién el Estado
capitalista moderno considera, entre otras locuras, que la multitud surge como una amenaza
pues conquistd un poder superior sobre el individuo que no se puede negar. “Antafio el
individuo lo era todo, en politica y en la ciencia. Sin embargo, hoy en dia el individuo esta
a la baja; en politica, ante ese ser colectivo que es la opinidén publica; en la ciencia
psicoldgica, ante ese ser colectivo que es la multitud... La psicologia colectiva convierte a
la multitud en un mar tempestuoso, una temible potencia que sorprende por sus imprevistas

tempestades y por sus olas que todo lo puede sumergir”’.

Para enfrentar la desestabilizacion de la realidad que representan los enemigos potenciales

surgieron conceptos como rastrear, encerrar, peinar, purgar, sanear, extirpar, limpiar, etc. y
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doctrinas a nivel global como “seguridad nacional”, “guerra psicologica”, “Estado de
Seguridad Nacional”, “democracia restringida”, “prevencion geoestratégica”, “Estado de
excepcion”, etc. que se desarrollaron en un plano institucional o profesional muy
sofisticado, al grado que como expresd Paul Lazarsfeld, en 1952, “la relacion entre la
politica practica y la ciencia social deberia ser una relacion de doble direccion. No solo
deberiamos contribuir a la elaboracion de la politica de Estados Unidos, sino que ademas
deberiamos confiar que quienes hacen la politica, también tengan la plena seguridad de que

su obra contribuye al desarrollo de las ciencias sociales™®.

A traves de esto fue sencillo introducir la idea medular de recortar las libertades
individuales para facilitar el despliegue de toda la energia del Estado sobre los derechos
ciudadanos para conservar la seguridad del orden dominante. Gradualmente emergio la
sociedad de la seguridad con un nuevo saber positivo sobre la reorganizacién del cuerpo
politico que genera un nuevo conocimiento de los individuos como objetivos de una
anatomia y una economia de las formas de poder. La seguridad nacional se convierte en el
criterio infalible que permite trazar la linea divisoria entre amigo y enemigo, el bien y el
mal, la virtud y el pecado®. Con ello, se establecen las bases legitimas de un Estado de
excepcion permanente que justifica su intervencion dréstica sobre las garantias ciudadanas

para sostener la supervivencia del sistema social post industrial.

Con la elaboracion de dicho “marco conceptual provisorio” o “cultura de la seguridad” se
construyé una definicion y un mapa preciso para definir quién esta dentro de la ley y quién
se encuentra fuera de la misma; y en consecuencia, quién debe ser “respetado” y quién
marginado o eliminado. En la medida en que avanza el grado de la crisis social “la
estrategia de seguridad nacional adquiere propiedades de estrategia total o global, porque
concierne a individuos de todas las latitudes, razas, edades, profesiones y creencias. Borra
la antigua divisién entre civiles y militares™°. Asi, para que “reine el orden de la seguridad
nacional, los servicios de inteligencia... tienen en lo que a ellos se refiere, derecho de
acceso a todas las informaciones, de caracter privado o publico; derecho a interrogar y
detener a cualquiera; derecho de encarcelar en lugar secreto; derecho de hacer

1
desaparecer” .
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De esta forma, la lucha contra el terrorismo impulso la mundializacion de los intercambios

formales de doctrinas y practicas de la seguridad nacional*2.

Empero, con la aplicacion de esta macro vigilancia y control ciudadano por parte del poder
central emergié una gran paradoja entre progreso y seguridad, pues mientras avanzan los
perfeccionamientos de la sociedad de la informacion que pueden liberar las fuerzas
virtuales de los flujos de la comunicacion social y permitir el ejercicio abierto de los
derecho humanos universales, al mismo tiempo la razén de Estado o las ldgicas del

mercado no fijan ningun limite para frenar a dichos beneficios emancipadores.

El control de las comunicaciones. En segundo término, con el fin de crear un proceso de
sujecion mas terso de los ciudadanos se procedio a la subordinacion de los medios de
difusion colectivos a través de la construccion de oligopolios en los principales eslabones
que componen la cadena de los procesos de la comunicacion colectiva. La apropiacion de
las fases estratégicas de produccion de la propaganda, via los medios de informacion
masivos, fue fundamental para legitimar el sistema y blindarlo ante las recurrentes protestas

de las comunidades inconformes hacia el mismo.

El objetivo de dicho bafio ideoldgico es influir en la opinién, emociones, actitudes, y
comportamientos del cuerpo social para evitar que avance el cancer sistémico.
Particularmente, en los regimenes dictatoriales la guerra psicoldgica, la propaganda, el uso
de los canales de informacion y otros instrumentos de difusion, se utilizaron
obsesionadamente como herramientas “pedagdgicas” de reeducacion civica de la sociedad
civil para crear un nuevo espiritu de nacién'®. En algunos momentos, la difusion de dicha
propaganda o ideologia fue tan intensa que mediante ello se logré que “un liberal se
convirtiera en progresista y un progresista en comunista™'*. Gracias a la propaganda lo que
“a veces se califica de subversion, no es mas que una divergencia politica normal en una

democracia verdadera®”.

Asi, mientras “el proyecto politico de las dictaduras recurre a la coaccidon y a la vigilancia

policial de la sociedad, o sea, al ejercicio de la violencia no simbdlica, el poder del Estado,
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para asegurar su consenso, se remite en la practica a los mecanismos que rigen el mercado
de la cultura de masas, productos formales de un concepto politico y de una sociedad donde
la opinién publica tiene voz y voto y es protagonista reconocido del espacio pablico. Una
cultura de masas que corresponde a una idea de democracia representativa, a un proyecto
de democratizacion a través del mercado que permite acceder a la informacion, a la cultura

y al ocio™®.

Dentro del arsenal de recursos de violencia simbolica con que cuenta el sistema capitalista
destaca, por una parte, el elaborar y difundir los conceptos mediaticos con los que se acusa
a los elementos sociales peligrosos. Asi, por ejemplo, “el terrorismo es un concepto

mediético. Es terrorista aquel que los medios de comunicacién designan como tal”*’.

Por otra parte, interviene el recurso de la difusion “trivializada de la tortura que es el
resultado de una inversion a largo plazo de las estrategias mediaticas desplegadas para batir
records de audiencia a cualquier precio y que mediante los recursos psico sociales que la
movilizan, abren paso al orden de la seguridad. La transgresion de este tabl representaria
en este sentido el ultimo escaldn de una progresion hacia una insensibilizacion moral. El
terreno, ha sido abonado por emisiones que difuminan la linea de demarcacion entre
documental y telerealidad. A fuerza de no imponer limite alguno entre voyerismo y
cinismo, de ampliar las fronteras del exhibicionismo y de contar con las pulsiones y
excitaciones de los publicos a los que quieren fidelizar, estos programas de television
contribuyen al deterioro de la idea de dignidad humana y al auge de la humillacién de uno

mismo y del otro™®,

La periferia desarrollista. En tercer término, después del control y la ideologizacion de la
poblacion, en el contexto de la guerra fria y en los tiempos posteriores a este el sistema de
poder, aplica la concepcion instrumental de la comunicacion para utilizarla como
herramienta para propiciar el supuesto “desarrollo capitalista” en la periferia. En este
sentido “la comunicaciéon y sus técnicas estdn llamadas a ocupar una posicion de

vanguardia dentro de las estrategias de salida al “subdesarrollo”™.
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De esta manera, “la nocion de desarrollo resulta indisociable de la nocion de seguridad. La
creencia behaviorista en la capacidad del esquema “estimulo respuesta” para gestionar el
cambio social se reinvierte en el pensamiento estratégico de un establishment que apuesta
por la funcién de las tecnologias de la informacion y la comunicacion como agente de
desarrollo”®. Con ello, “se pretende pasar de una cultura encerrada en la tradicion a una
cultura llamada moderna con los gustos cosmopolitas que le son propios. La nocion de la
modernizacion se identifica explicitamente con la de occidentalizacion (westernizacion) de
la sociedad. Y su ultima fase, su tierra prometida, no es otra que el acceso a la sociedad de

consumo, como expresion de un progreso concebido de forma lineal”?".

Dicho procedimiento propagandistico para generar ‘“comportamientos Yy actitudes
modernas” a través de los medios de informacion masivos, se aplico intensivamente en los
paises de Ameérica Latina durante el ultimo tercio del siglo XX y en los paises orientales
para incorporar a sociedades conflictivas al mercado y crear, por ejemplo, la “América

Latina Libre y Moderna” y el “Gran Oriente Democrético”%.

La cultura de la contrainsurgencia. En cuarto término, considerando que la alta
tecnologia no puede sustituir a la politica, los gobiernos capitalistas invierten sumas muy
importantes en la produccion de conocimientos estratégicos para blindar al sistema. Se
destinan grandes capitales para contratar antropdlogos, psicologos, sociélogos, politélogos,
y economistas para llenar el gran vacio de conocimientos en materia de contrainsurgencia.
Se realizan muchos estudios sobre comunidades cuyo proposito es “identificar los
parametros sociales criticos susceptibles de proporcionar indicaciones sobre la situacion de
la agitacion social, identificar los fendmenos que preceden a la irrupcién de la violencia
insurreccional y evaluar las distintas acciones que un régimen de poder podria emprender

para controlar ese tipo de conflictos.

En otras palabras, las investigaciones de este tipo tienen por finalidad la de proporcionar el
input, los datos basicos, a los modelos de simulacion llamados de contrasubversién o contra
conspiracién. Dichos modelos proponen aislar las variables fundamentales para identificar,

describir, predecir y controlar un conflicto revolucionario interno. En suma, lo que se busca
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es recrear escenarios de posibles alternativas politicas®.

El modelo de mercado como prototipo de vida social. En quinto término, la alternativa
para integrar el modelo global de desarrollo de las sociedades modernas y del planeta ya no
es el modelo socialista o de distribucion igualitaria, sino el liderazgo lo retoma el modelo
competitivo de produccion de mercado como forma dominante sobre el resto de las
relaciones sociales. Asi, emerge un prototipo de desarrollo crecientemente desregulado y
darvinista donde las libertades concedidas al mercado permiten que s6lo sobreviva el mas
fuerte. La tension existente entre libertad e igualdad que desde el origen caracterizé a las
democracias modernas, especialmente a la norteamericana, se resolvio en beneficio de la
primera: los discursos sobre la libertad despegan como una flecha y se vuelven
hiperbdlicos, mientras que la igualdad permanece clavada en el suelo, invitando a los

desheredados a ayudarse por su propia cuenta”.

La practica del consumo como esencia de la democracia. En sexto término, después de
instaurarse los eficientisimos mecanismos de severa regulacion sobre el cuerpo social y
ante la falta de alternativas del ciudadano ordinario para poder participar en la esfera
publica, siguiendo el modelo y la filosofia del mercado total el Gnico espacio reservado
para ejercer su soberania y su libertad de expresion es el territorio del consumo. Asi,
rodeado por el aparato publicitario y por las técnicas de medicién de audiencias, la practica
del consumo empieza a establecerse como la “expresion natural de la democracia” moderna

que deben practicar los ciudadanos universales®.

Emerge entonces en el neoliberalismo una nueva cultura caracterizada por la obsesion de la
riqueza y el fanatismo del consumo que tiende a relajar las normas que rigen la relacion con
el dinero, convertido en el idolo contemporaneo, no solo entre los marginados, sino también
entre los pudientes. En este marco de valores la pasion desorbitada por el dinero hace
comun la inmoralidad en los negocios, en la gestion de las politicas publicas se consciente
el trafico de influencias y en el cumplimiento de las normas laborales se introduce el pago
de tributos, o simplemente no se pueden realizar exitosamente. Todos estos fendmenos son

expresiones extremas del individualismo competitivo, que no conoce otro precepto moral
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que el cuidado del interés propio®.

Dentro de este marco el instinto animal del capitalismo fortalece sin limite la “cultura del
ego” con sus respectivas “tecnologias del Yo” que ofertan multitud de mercancias para
prolongar la vida como son los productos para incrementar la masa muscular, la reduccion
de la fatiga, el aumento de la memoria, el engrandecimiento de la potencia sexual, el
rejuvenecimiento permanente, el mejoramiento de la respiracion, etc. y crear nuevos

negocios en cada sector que compone las secuencias de la vida humana?’.

Emerge una mentalidad colectiva de mercado que orienta “el desarrollo de la sociedad
hacia el progreso del mercado total. La mistica del mercado total se transforma en una
mistica de lucha de mercados a la cual hay que someter todas las esferas de la sociedad. En
esta perspectiva total aparece ahora la mistica de una guerra en contra de los que se resisten
a ese sometimiento de todas las esferas de la sociedad a la lucha de mercados. Aparece asi
la imagen de un enemigo, que es el producto mismo de esa mistica de la lucha de mercados.
Este enemigo no es un adversario competitivo en la lucha de mercados, no es participante
en el mercado, sino que es adversario de la vigencia del mercado total mismo y de sus
resultados. Es enemigo quien se resiste a la transformacion de la lucha del mercado como el
principio Unico y bésico de la organizacion de la sociedad entera. De ahi se explica la
concepcidn total de la subversion: Todo se transforma en subversion cuando se pronuncian
y defienden valores que entran en conflicto con la vigencia irrestricta del mercado total y de
la acumulacién ilimitada de capital... Aparece un dualismo maniqueo del mercado total
como el Bien y como ley de la naturaleza y el levantamiento como el Mal, en contra de la
naturaleza. Por lo tanto, cuanto mas malo aparece este Reino del Mal, mas se legitima la

meta del mercado total y con eso todos los medios para imponerlo?®.

Asi, se consolida gradualmente una vision ultraliberal de un consumidor soberano, que se

debe sélo a su libre albedrio, que puede navegar sin mas por el ciberespacio®.

El modo capitalista de produccion inmaterial. En séptimo término, después de los

periodos ubicados entre las dos guerras mundiales surgio la tecnocracia como una nueva
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economia de poder inspirado sobre la triple ciencia de la eliminacion de la crisis econdémica
y social, la expansion de la productividad mediante el conocimiento especializado y el
reencantamiento de la tecnologia. Asi, emergid la tendencia a utilizar los principios de las
ciencias fisicas para resolver los problemas sociales®. Con ello, se impulsé una nueva
version moderna de la organizacion social fordiana o tayloriana orientada a edificar las

nuevas bases del capitalismo evolucionado.

Para salir de la crisis el nuevo capitalismo financiero planteé que la sociedad de redes o la
sociedad de la informacion era la Gnica alternativa para poner término a una centralizacién
publicamente criticada y oscuramente reclamada. La dinamica de la tecnologia deberia
trastornar el sistema nervioso de las organizaciones y de toda la sociedad y socavar el
reparto elitista de poderes. Por tanto, socializar la informacion es poner en marcha los
mecanismos mediante los cuales se gestionan y armonizan las obligaciones y las
libertades.®

Para ello, se inauguraron las empresas flexibles y globales o multipolares, uno de cuyos
representantes por excelencia fue la IBM, que impulsaron un nuevo modelo de produccion

donde la seguridad es el nervio de la guerra econémica.

Todo ello provocé la presencia de una “concepcion mitica de la sociedad y del mundo que
plantea que estas realidades se han vuelto transparentes por la mera intervencion de nueva
materia prima: la informacion. Derivada de una teoria matematica de la comunicacion ésta
realidad se reduce a una definicion estrictamente fisica, cuantitativa, estadistica, confinada
en los datos (data). Al poner el acento en el aspecto técnico de las cosas, anula el momento
politico de la comunicacion, toda vez que es tributaria de la concepcion que de ella tiene la
ingenieria de las telecomunicaciones para la cual el problema consiste, ante todo, en
conseguir la codificacion mas eficiente (rapidez y coste) con el fin de transmitir un mensaje
entre un emisor y un destinatario. No se interesa pues, mas que por el canal y opta por
ignorar la produccion de sentido, de cultura y de memoria. Asi, se legitima una vision
tecnicista del proceso de comunicacion, en simbiosis con una idea de la historia como

representacion lineal y difusionista del progreso, en la que la innovacion y la modernidad
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circulan de arriba a bajo, del centro a la periferia, de los que saben a los que suponen que

no saben”?,

El desarrollo de este nuevo modo de produccion cibernético de redes llego a alcanzar una
posicién tan estratégica en el moderno capitalismo neocapitalismo que cred la sociedad de
la informacion, con su respectivo culto a la informacion y el bloqueo del funcionamiento de
esta nueva estructura economica reticular podria generar actos de guerra, revueltas,

terrorismo, embargo econémico y crisis internacionales®.

Sin embargo, la realidad del tejido de la productividad en redes también construye un
nuevo gran poder que desafia a los poderes tradicionales establecidos y a los derechos de
los ciudadanos. Asi, este nuevo complejo empresarial que brota es el principal enemigo del
que debe guardarse el estado-nacion. Su dominio sobre el mercado mundial de la
informacion y sus proyectos de alianzas con la industria de las telecomunicaciones,
justifican la adopcion de una estrategia industrial nacional con el fin de contrarrestar el
riesgo que representa para la memoria colectiva la dependencia de las redes y de los bancos

de datos estadounidenses®*.

En esta forma, para sobrevivir, la nueva mutacién capitalista post industrial aplica sus
procesos de control con maquinas de tercera generacion, maquinas informaticas y
ordenadores, cuyo peligro pasivo son las interferencias, la introduccion de virus y el activo

mercado de piraterfa clandestino®”.

En este terreno, una de las flaguezas grave de las normatividades actuales sobre la
informética y las libertades es que permiten que la administracion explote ficheros
nominativos, sin un verdadero control, cuando tales ficheros afectan a la defensa y a la

“seguridad publica” entendida en sentido amp1i036.
La sociedad de redes o el capitalismo evolucionado. En octavo término, el hecho que los

regimenes comunistas en Europa del Este se hubieran expandido significativamente planted

a los Estados Unidos el desafio de preservar su estatus de Unica superpotencia que reposa
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sobre 4 pilares estratégicos: primacia tecnologica, econdmica, militar y cultural. Para ello,
el sistema quedd obligado a practicar la “guerra limpia” 0 la “guerra cero muertos”
caracterizada por controlar la informacion, los conocimientos tedricos y précticos y los
protagonistas de la politica del conocimiento en sentido amplio para alcanzar objetivos

politicos y econémicos globales™.

Para ser eficientes en el control del enemigo los geoestratégas del complejo
tecnoinformacional aplican dispositivos militares que enlazan todos los sistemas mediante
una red de comunicaciones e informaciones de tal manera que la cabecera del sistema tenga
un conocimiento preciso de cada uno de los teatros de operaciones, de sus actores y sus
trayectorias, con el fin de prevenir acciones del nuevo enemigo global y ajustar la réplica en
tiempo real. La cadena de control estd compuesta por todos los eslabones que van desde el
ciudadano en su vida cotidiana hasta el Estado de seguridad nacional y por todos aquellos

que enlazan al combatiente con la central de mando®.

Lo que “cambia en esta etapa al entrar a la nueva guerra global es el estatus geopolitico de
la informacidn, y mas ampliamente el de los productos de la cultura de masas como vector
de la hegemonia mundial”*®. En dicha fase histérica del capitalismo evolucionado ya no
solamente se acude a los procedimientos convencionales de vigilancia a los rebeldes
tradicionales, sino ahora la guerra global contra los terroristas y contra los competidores
exige que se empleen nuevos procedimientos de control altamente flexibles. Asi, surgieron
instrumentos versatiles como la fotografia digital, los procesos de identificacion biomédica,
la huella genética, el chip bioldgico, el andlisis del ADN, la marca del iris, la geometria del
contorno de la mano, la localizacion a distancia por radio frecuencia, la biometria
fisioldgica, la vibracion de la voz, la supervision de los internautas, etc. para identificar
infaliblemente a cada sujeto, juzgarlo y actuar en consecuencia para conservar el orden
social bajo la videovigilancia del Gran Hermano con las menores fracturas posibles*. De
esta manera, “la marca y su funcion comunicacional se han convertido en el comln
denominador de la identidad de una gama de organizaciones cada vez mas extendida.
Desde la empresa a la ciudad, pasando por asociaciones caritativas y los organismos

oficiales”™.
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I11.- ,Qué hacer?

Con el amplio, detallado, e incisivo diagnostico historico, econémico, politico, tecnolégico,
ideologico, psiquico y cultural que elabora Armand Mattelart, a través de su obra “Un
Mundo Vigilado”, sobre las caracteristicas con las que se reproduce mundialmente el
capitalismo postindustrial, especialmente en su fase inmaterial, podemos llegar, entre

otras, a las siguientes 11 conclusiones:

1.- Para mantenerse como modo de produccion dominante el sistema capitalista en los dos
ultimos siglos, encabezado por los EEUU, ha tenido que cometer multitud de horrores
contra los derechos humanos de los sujetos que difieren de éste. Asi, ha aplicado castigos,
torturas, desapariciones, represiones, etc. y no ha privilegiado el dialogo para acordar

salidas humanitarias a los conflictos.

2.- Para conservar su hegemonia a lo largo del siglo XIX y XX la sociedad capitalista ha
tenido que someter las libertades de pensamiento y de expresion de los individuos para
evitar que los mecanismos de la dominacion pierdan su control sobre las comunidades

modernas.

3.- El proceso historico de evolucion del capitalismo le ha permitido avanzar hasta su
ultima etapa de expansion que es la del capitalismo inmaterial donde la productividad
depende crecientemente del sector de la informacion y de las telecomunicaciones, y no de
otros sectores productivos tradicionales. A la vez la interrelacién social se da
progresivamente mas via los sistemas de redes virtuales y no mediante otras formas

convencionales de interaccion humana.

4.- Paradojicamente en la fase historica del capitalismo evolucionado o del capitalismo de
redes los individuos cuentan con una gran herencia tecnoldgica para practicar sus derechos
liberales que les otorgd el acceso a la modernidad del siglo XX; pero al mismo tiempo en el
siglo XXI poseen menos margen de libertad que la que tenian en etapas sociales anteriores,

pues ahora el Estado y los grandes consocios geoestratégicos de la datavigilancia y del
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conocimiento poseen una masa de datos vitales sobre la existencia privada de los seres

humanos que quedan altamente controlados por las estructuras del poder.

5.- Frente al acelerado avance de las tecnologias de obtencion, registro e interrelacion de
maultiples informaciones sobre los ciudadanos por parte de los Estados centrales y otras
celulas de poder, es necesario avanzar urgentemente en la creacion de regulaciones
juridicas ampliamente legitimadas que defiendan los derechos universales de los
individuos, y evitar que todo el enorme caudal de datos concentrados por el poder sea
utilizado para el mero fortalecimiento del mercado desbocado y el sometimiento civil a los

poderes establecidos.

6.- Por méas avanzadas que sean las modernas tecnologias de informacion interactivas, éstas
no son democraticas por si mismas, sino que se tiene que establecer su vinculacion con los
proyectos de pluralidad o de democracia o de cambio para que éstas adquieran dichos
signos grupales. En consecuencia, el carécter social de las tecnologias no proviene de su
nivel de complejidad instrumental con el que estén disefiadas por mas perfeccionado que
éste sea, sino por el uso comunitario o civilizatorio que le den los seres humanos que las

emplean.

7.- Para rescatar la esencia de solidaridad y tolerancia de las relaciones humanas que esta
exterminando el salvaje modelo darvinista de competencia ultra individual del capitalismo
evolucionado, es necesario reconstruir una cultura que coloque el interés colectivo, los
lazos interindividuales, la creatividad y el sentido de realizaciéon humana como ejes de la

productividad moderna.

8.- Para que la “cultura de la seguridad” no quede reducida a una vision de mera estadistica
policial, se requiere integrar el derecho a la seguridad entre el conjunto de derechos que
condicionan su realizacion, como son el derecho al trabajo, a la educacion, a la vivienda, a

la salud y a la comunicacién. Derechos sin los cuales no puede existir dignidad humana®.

9.- Con la vision critica que elabora Armand Mattelart sobre la expansion de las tecnologias
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de la datavigilancia y el enorme volumen de bits de informacion que acumulan sus bases
de datos sobre la vida y los comportamientos cotidianos de los ciudadanos a principios del
siglo XXI, podemos entender que estas herramientas no sélo impactan sustantivamente en
la transformacion de la eficacia para la vigilancia y la sujecién de los hombres; sino en el
fondo lo que se esta generando, en ultima instancia, es la edificacion de un nuevo Estado
Inmaterial que sabe casi todo sobre la existencia de los individuos, y por lo tanto, los puede
controlar, dirigir y domesticar con mayor facilidad de forma anticipada, y castigar o

desaparecer si es indispensable.

Sin embargo, lo mas sobresaliente de la emergencia de este nuevo fendmeno del Estado
Inmaterial casi no asimilado conceptualmente, es que ya no surge desde la estructura de los
poderes publicos tradicionales, sino que ahora emana de los grandes corporativos
informéticos privados, especialmente transnacionales, como solidos poderes facticos,
locales y globales, que concentran para su uso ese océano de informacion privada. Por
consiguiente, el nuevo Estado Inmaterial nace desde el corazon de las empresas
particulares, locales y multinacionales, que les da un gigantesco poder para disefiar y
organizar la sociedad que requiere la reproduccién del gran capital y el poder global y no

las prioridades del desarrollo colectivo.

10.- La acumulacion teorica critica de Armand Mattelart sobre los procesos de
datavigilancia que se practican en el neo capitalismo avanzado para controlar a los
habitantes, es sumamente oportuna para iluminar la situacion de la democracia y de los
derechos humanos en la fase de “modernidad” de la seguridad nacional por la que atraviesa

México a principios del siglo XXI.

Asi, en primer término, debido a que en la actualidad se ha aprobado en el pais la
modalidad y los contenidos de la nueva Cédula de Identidad Nacional que sustituira a la
Credencial de Elector del Instituto Federal Electoral (IFE) y formara parte del Servicio
Nacional de Identificacion Personal (SNIP), que serd obligatoria para el funcionamiento
cotidiano de todos los servicios ciudadanos®, ahora es necesario determinar hasta dénde

dicho sistema de clasificacion humana simplemente servird para que los ciudadanos se
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registren ante el Padrén Nacional de Poblacion del Estado y para tramitar diversas
gestiones publicas, o también operara como un sistema sofisticado de control del poder del
Estado y de las empresas comerciales, nacionales y trasnacionales, sobre la autonomia de

los individuos.

Esto debido a que, por una parte dicho instrumento de registro “permitira que los
ciudadanos cuenten con un documento oficial y Gnico para identificarse. De esta forma se
contribuye a poner orden en la marafia burocratica nacional, racionaliza recursos y facilita
el ejercicio de derechos y obligaciones. Asi, en vez de tener cinco credenciales, una sola
seria suficiente para que una persona se identifique, vote, reciba consultas y medicamentos
en el IMSS, pague impuestos y se inscriba en una escuela®*. Sin embargo, por otra parte, el
problema surge cuando, dicha Cédula contara con la identidad biométrica de las personas,
misma que se obtendra con el registro de las huellas dactilares de los dedos de las manos,
rostro e iris de ambos ojos, cuya informacion se integrardn al Registro Nacional de
Poblacién (Renapo) y seré la base para expedir la Cédula de Identidad®. En otras palabras,
el Estado obtendrd de cada uno de los mexicanos una enorme cantidad de datos
personales* que podrén ser utilizados para diversos fines, segtin sean las coyunturas de la
gobernabilidad o de las crisis de la “seguridad nacional”, que superan el del simple registro

poblacional en el pais.

Todo ello demuestra claramente que “estamos frente a un claro exceso en la materia, pues
en la mayor parte de los paises con cédula de identidad como son Espafia, Chile, Francia,
Gran Bretafia, entre otros, son suficientes como medios de identificacion solamente los
apoyos de dos huellas digitales, la fotografia y la firma. Por lo demés, una base de datos
con toda esta informacion requeriria medidas extremas de seguridad, ¢Cudles seran éstas?,

s , . . 47
(Quiénes seran las autoridades responsables de garantizarlas?”"".

Este procedimiento eleva su nivel de alarma pues algunas de las aproximadamente 100
empresas que se convocaron a concurso por invitacion cerrada del gobierno mexicano para
realizar esta actividad, han funcionado muy vinculadas con el gobierno norteamericano y

con los sistemas de operacion de la Central de Inteligencia Americana (CIA), lo que obliga
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a preguntarnos ¢hasta donde la mega masa de datos ciudadanos concentrada en la nueva
central de identidad nacional de nuestro pais, también podréa estar a disposicion de los
servicios de inteligencia del Estado norteamericano para servir a sus intereses de
dominacidn y expresion en la Republica mexicana? Esta realidad cobra especial relevancia
cuando prevemos que la Cédula de ldentidad Nacional se puede convertir indirectamente
en un eficientisimo instrumento de control ampliado disefiado por los Estados del
neocapitalismo central para uniformar la sistematizacion de los datos del empadronamiento
local de los ciudadanos periféricos con las necesidades de sistematizacion de la seguridad
global de los centros del capitalismo avanzado. Lo cudl es un atentado severo al derecho a

la intimidad y privacidad que merecen todos los ciudadanos.

Paraddjicamente, “una reforma muy reciente al articulo 16 de la Constitucion —que paso
relativamente inadvertida— establecié que toda persona tiene el derecho a la proteccion de
sus datos personales. Y algunos de los principios internacionalmente reconocidos en esta
materia establecen que los datos personales que se recaben por parte de autoridades tienen
que ser pertinentes y no excesivos respecto de la finalidad que se persigue. A la luz de estas
ideas cabe preguntarse ¢son necesarios todos estos datos biométricos para permitir que un
ciudadano se identifique frente a sus autoridades?, ¢cual es su justificacion técnica?,
¢cuales seran sus usos y usuarios legitimos?, ¢quién tendré y bajo qué circunstancias acceso

a las bases de datos biométricos?, ¢cual es su sustento legal?”*,

En segundo término, debido a que la estrepitosa crisis del “modelo de la economia

49 que estallé en el mundo global, pero especialmente en los EUA, los braceros

basura
mexicanos que laboran alld y los cientos de migrantes que esperan ser aceptados para ir a
trabajar en Norteamérica, son calificados por la nueva politica de seguridad nacional
norteamericana en tiempos de conflicto financiero, como elementos peligrosos para el
sistema que deben ser controlados, subordinados, castigados e incluso eliminados para

evitar que el imperio sea afectado en su economia y otros ambitos de su proteccion general.

En tercer término, desde el punto de vista electoral, la Cédula de Identidad Ciudadana

podra tener impactos importantes sobre los procesos de cambio de poderes publicos en
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México. Asi, por una parte, “el IFE considera que la expedicion de la cédula no sélo es
onerosa en tiempos de crisis econdmica, sino que desalentara la inscripcién de los
ciudadanos al padrén electoral, pues generard un doble tramite. Uno para obtener la Cédula
de Identidad y otro para gestionar la Credencial de Elector del Instituto Federal Electoral
(IFE). Ante dicha situacion, muchos ciudadanos optaran por tener sélo la Cédula de
Identidad como instrumento de identificacion ciudadana, y en consecuencia, ya no
tramitaran la credencial del IFE impactando negativamente en la participacion democréatica

. 50
en las elecciones”™".

Por otra parte, dichas bases de informacion poblacional cruzadas con otros bancos de datos,
podran servir al sistema gobernante para actuar “quirurgicamente” en las etapas de sucesion
de poderes publicos o manipular los procesos electorales pues lograra contar con datos mas
precisos sobre los habitantes para elaborar provisionalmente con mayor exactitud sus
camparias politicas en las fases de comicios y después olvidar a los ciudadanos. Con ello,
los enclaves de poder politico locales y nacionales, podran aprovechar programas de salud,
apoyos asistenciales, ofrecimientos “desarrollistas”, etc. con fines clientelares y electorales
facilitando la reproduccion de los cacicazgos politicos en que se han convertido los

gobiernos estatales®”,

Frente a tales circunstancias, “este no es un debate menor. Esta en riesgo el espacio de
libertad personal. Més alla de eso, el planteamiento hasta ahora publico parece basarse en
una profunda desconfianza del Estado hacia sus ciudadanos y genera, COmo consecuencia,
el efecto contrario. Urge un debate mas amplio sobre la cédula y su contenido, una
evaluacion serena de su impacto en la vida privada y la libertad de las personas, una
reflexion sobre medios y propositos, en suma, un trabajo que cimiente esta cédula en una

vocacion democratica y de respeto a los derechos y no en una visién de Estado policia™?.

Ante ello, es apremiante que la sociedad civil promueva una discusién de Estado sobre
dicha problematica, incorporando en sus diversas agendas de discusion estas realidades
centrales, que estan intimamente vinculadas con los procesos de construccion de la

democracia, la libertad y la participacion social plural en México, y con la conservacion de
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los derechos humanos de los ciudadanos en zonas extraterritoriales.

11.- Pareceria que a lo largo del examen de los Ultimos 200 afios de “Un Mundo Vigilado”
lo que fundamentalmente se observa que se ha transformado aceleradisimamente,
especialmente en Occidente, son los sistemas de sujecion, los métodos de trabajo, las
tecnologias de difusion, los procedimientos de hiper concentracién material, la velocidad
del control, las mentalidades sobre la ganancia pecuniaria, el avance del Estado policia, etc,
es decir las ideas sobre las nuevas formas para someter al hombre con el objeto de acumular
mas riqueza y fuerza; pero lo que no ha evolucionado son los sentimientos del ser humano
sobre el mismo ser humano, para verlo de forma distinta y no como una simple pieza de
reproduccion del sistema de poder econémico-politico. Una pregunta central para el futuro
sera entonces ¢Como desatorar los sentimientos del hombre para que en el siglo XXI la
sociedad este mas regida por el corazon, es decir, por el hemisferio derecho del cerebro
humano que permite mas la tolerancia, la creatividad y la diferencia; y no por el hemisferio
izquierdo del mismo que activa las areas del control, el calculo, la planeacion, la exactitud,
el usufructo, la vigilancia, etc. que ha sido la zona neuroldgico-bioldgica que
histéricamente de manera planificada ha estimulado mas el sistema capitalista al interior del

hombre contemporaneo?

Finalmente, por la nueva mirada reveladora que ofrece sobre el complejo tejido de los
elementos historicos que caracterizan la operacion de la etapa del capitalismo inmaterial
contemporaneo, es de una gran riqueza intelectual leer, repasar y discutir la brillante
aportacion de Armand Mattelart a través de su reflexion sobre “Un Mundo Vigilado”. Su
indagacion nos abre un nuevo horizonte para entender desde donde vienen las sociedades
pre sistemas de redes del siglo XIX y XX y nos permite repensar hacia donde va el
desarrollo de la humanidad en el siglo XXI con la expansion de la sociedad de la
informacion, aportando luces sobre lo que podemos hacer los ciudadanos para cambiar su
signo geoestratégico de control para convertirla en una plataforma del cambio local y

planetario de la conciencia colectiva para la sobrevivencia humana en el Tercer Milenio.
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