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"Se puede afirmar que la aparición de Internet constituye un parteaguas
histórico que divide la comunicación humana, entre antes y después de

Internet".

Ernesto Villanueva

1. Los años maravillosos

La historia de Internet en México definitivamente no podría comprenderse sin
tomar en consideración la decidida participación de algunas de las principales
universidades e institutos de investigación, quienes destinaron una
considerable cantidad de recursos para establecer, a finales de la década de
1980 y principios de los años noventa, los primeros enlaces dedicados a la
llamada red de redes, infiriendo oportunamente la importancia que habría de
alcanzar Internet en los años inmediatos.

En 1986 el Tecnológico de Monterrey, Campus Monterrey ya recibía, por
medio de líneas conmutadas, la información electrónica que circulaba a
través de la red BITNET. En el mes de octubre de ese año, la Universidad
Nacional Autónoma de México (UNAM) estableció un enlace hacia red de
información electrónica. El 15 de junio de 1987, el Tecnológico de Monterrey,
Campus Monterrey, estableció una conexión de carácter permanente a la red
BITNET.

El 28 de febrero de 1989, el Tecnológico de Monterrey, Campus Monterrey se
convirtió en la primera institución en México que logró establecer un enlace
dedicado a Internet, a través de una línea analógica privada de 5 hilos de
9,600 bits por segundo, conformando así el primer nodo de Internet en
México. Por esa sencilla razón el Tecnológico de Monterrey, Campus
Monterrey dispone del primer "name server" para el dominio ".mx" El acceso
a Internet que estableció el Tecnológico de Monterrey, Campus Monterrey
procedió de la Escuela de Medicina de la Universidad de Texas, en San
Antonio (UTSA).

A través del Instituto de Astronomía, ubicado en la Ciudad de México, la
UNAM se convirtió en la segunda institución que consiguió establecer un
enlace dedicado a Internet, conformando el segundo nodo. La conexión
digital a Internet se realizó vía satélite, a 56 Kbps, a través del Centro
Nacional de Investigación Atmosférica de Estados Unidos (NCAR), ubicado en
Boulder, Colorado.

La tercera institución que consiguió establecer un enlace a Internet fue el
Tecnológico de Monterrey, Campus Estado de México. Tal conexión también
se realizó a través del Centro Nacional de Investigación Atmosférica de
Estados Unidos (NCAR). La UNAM y el Tecnológico de Monterrey, Campus
Monterrey entonces mantenían un enlace común por medio de la red BITNET,
y a través de líneas analógicas privadas.

A finales de la década de 1980, otras instituciones de educación superior y
algunos de los principales centros de investigación científica infirieron las
múltiples aplicaciones educativas que admitiría Internet, y realizaron
considerables inversiones para establecer rutas de acceso hacia alguna de las
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redes de información electrónica. En tal proceso hoy es posible advertir tres
grandes tendencias:

1. Instituciones de educación superior y centros de investigación que
optaron por establecer su acceso a Internet a través de algún campus
del Tecnológico de Monterrey o por medio de la UNAM.

2. Instituciones de educación superior y centros de investigación que
decidieron establecer su enlace a Internet a través de alguna
universidad de los Estados Unidos.

3. Instituciones educativas que optaron por establecer alguna forma de
enlace a redes de información electrónica alternativas a Internet.

La Universidad de las Américas y el Instituto Tecnológico y de Estudios
Superiores de Occidente (ITESO) consiguieron establecer su enlace a
Internet a través del Tecnológico de Monterrey, Campus Monterrey. A pesar
de que los enlaces dispuestos por esas instituciones en realidad eran de muy
baja velocidad (9,600 bps), en tales condiciones fue posible establecer
servicios de correo electrónico, transferencia de archivos (FTP) y acceso
remoto (Telnet).

También a través del Tecnológico de Monterrey, Campus Monterrey se
enlazaron a Internet el Colegio de Postgraduados de la Universidad de
Chapingo; el Centro de Investigación en Química Aplicada, ubicado en
Saltillo, Coahuila y el Laboratorio Nacional de Informática Avanzada,
localizado en Xalapa, Veracruz. La Universidad de Guanajuato, ubicada en
Salamanca, Guanajuato articuló su acceso a Internet a través de la UNAM.

La Universidad de Guadalajara estableció su conexión a Internet a través de
la Universidad de California en Los Ángeles (UCLA), mediante una línea
privada de 4 hilos y a una velocidad de 9,600 bps. Los primeros servicios de
información electrónica que estableció la Universidad de Guadalajara en
Internet inclusive se encontraban bajo el dominio de la UCLA y con
direcciones IP de esa reconocida universidad de la Unión Americana.

Otras instituciones educativas optaron por establecer alguna forma de acceso
a redes de información electrónica alternativas a Internet. El Instituto
Tecnológico de Mexicali estableció un enlace hacia la red BESTNET. Sin
embargo, el rápido desarrollo que alcanzó Internet, obligó a que las
instituciones educativas que habían apostado al desarrollo de redes de
información electrónica alternativas a Internet, finalmente también se vieron
en la necesidad de incorporarse a la llamada "red de redes", pues con el paso
de los años las redes alternativas derivaron en Internet.

A principios de la década de 1990, RED-MEX, organismo integrado por
instituciones académicas, ya discutía los procedimientos que podrían regular
el desarrollo de las redes de comunicación electrónica de datos en México.
Ese organismo nunca logró incidir significativamente en el desarrollo de
Internet en México. Por tal motivo, el 20 de enero de 1992, en la Universidad
de Guadalajara se fundó MEXnet con la finalidad de coordinar los esfuerzos
de las instituciones de educación superior que se encontraban interesadas en
contribuir en el desarrollo de Internet en México.

En la fundación de MEXnet participaron las siguientes instituciones
educativas: Universidad de Guadalajara, Tecnológico de Monterrey,
Universidad de las Américas, ITESO, Colegio de Postgraduados, LANIA, CIQA,
Universidad de Guanajuato, Universidad Veracruzana, Instituto de Ecología,
Universidad Iberoamericana, y el Instituto Tecnológico de Mexicali.

El primero de junio de 1992, MEXnet estableció una salida digital de 56 kbps
al "backbone" de Internet. En ese mismo año se integraron a MEXnet el
Instituto Politécnico Nacional, la Universidad Autónoma Metropolitana, la
Universidad Panamericana y la Universidad Autónoma de San Luis Potosí.

En 1993 se incorporaron a MEXnet la Universidad Autónoma de Nuevo León,
la Universidad Autónoma de Puebla y el Instituto Tecnológico Autónomo de
México (ITAM). En ese mismo año la Universidad Autónoma Metropolitana
(UAM) logró articular el primer "NAP", el cual permitió intercambiar
información entre dos diferentes redes de información electrónica.



Hasta el año de 1993 el uso de Internet en México prácticamente se
restringía a aplicaciones de carácter científico y de investigación. Los
principales usuarios de la gran red eran académicos e investigadores
adscritos a las principales instituciones de educación superior o a institutos
de investigación y, por lo general, expertos en las distintas áreas de la
informática. En el periodo comprendido entre 1989 y 1993, las universidades
operaron como únicos proveedores de acceso a Internet en México.

El 18 de enero de 1993, el Consejo Nacional de Ciencia y Tecnología
(CONACYT) se convirtió en la primera institución pública del país que logró
establecer un enlace a Internet –satelital-, a través del Centro Nacional de
Investigación Atmosférica (NCAR), en Boulder, Colorado. CONACYT
inmediatamente empezó a extender su red en el territorio nacional.

En 1994 se fusionaron las redes de MEXnet y CONACYT, derivándose la Red
Tecnológica Nacional (RTN), la cual, por medio de un enlace E-1 alcanzó 2
Mbps. También en ese mismo año, y gracias a la plena consolidación mundial
de una de las principales herramientas de comunicaciones de Internet: la
World Wide Web (WWW), algunas empresas mexicanas realizaron los
trámites necesarios para obtener los primeros dominios ".com.mx"

En el periodo comprendido entre 1994 y 1995 se creó un "backbone
nacional", al cual se incorporaron un mayor número de instituciones
educativas, así como las primeras empresas mexicanas que optaron por
definir alguna forma de acceso a Internet.

En 1995 se registró un importante incremento en el número de empresas
comerciales que tramitaron dominios ".com.mx" ante NIC-México, y que
lograron establecer alguna forma de acceso a Internet. El 10 de octubre de
1995, conforme a información de NIC-México, el número de dominios
destinados a fines comerciales ascendió a 100, superando por primera vez al
número de dominios ".mx" de instituciones educativas (85). El total de
dominios ".mx" entonces ascendía a 211.

Ese hecho en realidad definiría el inicio de una nueva etapa en el desarrollo
de Internet en México, en la cual los proveedores de acceso y las empresas
nacionales y multinacionales que incursionaron en los mercados emergentes
de Internet, habrían de asumir un mayor control sobre el desarrollo de
Internet en México.

En diciembre de 1995 se anunció la creación del Centro de Información de
Redes de México -Network Information Center de México-, institución que se
encargaría de administrar y coordinar el desarrollo de los recursos de
Internet en México. La administración de NIC-México –por lógicas razones
históricas- se otorgó al Tecnológico de Monterrey, Campus Monterrey. Una de
las principales funciones de NIC-México es asignar y administrar los dominios
".mx"

Algunas empresas dedicadas a comercializar servicios de Internet con cierta
insistencia han objetado las tareas que desempeña el Tecnológico de
Monterrey en la administración de los recursos de Internet en México, a
través de NIC-México, argumentando que por tratarse de una institución
educativa, ésta inhibe las posibilidades de realizar un mayor número de
negocios a través de Internet.

En un futuro inmediato, dada la importancia que habrá de adquirir el
desarrollo del "comercio electrónico", seguramente se intensificarán las
objeciones hacia el Tecnológico de Monterrey. Respecto al sentido de tales
críticas, es preciso entender que cualquier institución educativa que pudiese
obstruir los intereses de las grandes empresas nacionales y multinacionales
dedicadas a realizar negocios relacionados con Internet, seguramente sería
blanco de cuestionamientos similares.

2 El fin de la inocencia

"La ecología de la información ha crecido en forma
impresionante, y ha estimulado y reconfigurado simultáneamente
a la diversidad, creando puntos de contacto y comunicación
antes inexistentes. La percepción aparece así en forma más
compleja y cubriendo una porción grande del espacio social de
forma horizontal. Este es el momento de reconocer nuevas



comunidades en nuevas ecologías informáticas y de
comunicación. El espacio social se renueva y se conecta, la
mente ecológica se complejiza y expande".

Jesús Galindo: "Comunidad Virtual y Cibercultura. El caso del
EZLN en México", Razón y Palabra, 1998.

En 1995 el sector público manifestaba absoluta indiferencia por el desarrollo
de Internet en México. Es posible afirmar que amplio número de funcionarios
públicos suponía que Internet era un recurrente tema de la literatura de
ciencia ficción.

Como ejemplo del pobre interés que manifestaba la administración del
presidente Ernesto Zedillo por asuntos relativos al tema de Internet, basta
referir que el "Programa de Desarrollo Informático", elaborado por la
Academia Nacional de la Informática, y derivado del "Plan Nacional de
Desarrollo", no solo no contempló ninguna estrategia concreta por parte del
Estado en materia de Internet: como si se tratase de una palabra prohibida,
el referido plan ni siquiera consignó la palabra Internet.

En 1995 la mayor parte del personal que laboraba en la Dirección General de
Comunicación Social de la Presidencia de la República realizaba sus labores
ordinarias empleando viejas máquinas de escribir –ignoramos si ello ha
cambiado-. La mayor parte de los funcionarios responsables de las distintas
direcciones ignoraban la existencia de Internet y también, por supuesto
desconocían el intenso proselitismo internacional que ya realizaban los
simpatizantes del Ejército Zapatista de Liberación Nacional (EZLN) en el
ciberespacio.

Desde la primavera de 1994, el profesor Jaustin Paulson, miembro del
Consejo de Estudios en Historia de la Conciencia de la Universidad de
California, Estados Unidos, había emprendido el desarrollo de las primeras
páginas electrónicas del EZLN. En pocos meses ese sitio WWW
definitivamente había alentado el desarrollo de una auténtica red mundial de
información autónoma sobre el movimiento neozapatista.

Acostumbrados a ejercer en México efectivas formas de presión sobre el
desempeño informativo de los medios de difusión convencionales, los
responsables de la política internacional y de la comunicación social del
Gobierno de la República, fueron francamente sorprendidos en un frente
inédito para ellos, el de Internet.

Curiosa paradoja de la agonía de un milenio: mientras que el aparato de
información de la Presidencia de una nación de casi 100 millones de
habitantes, en 1995 realizaba su trabajo careciendo de una elemental
estrategia de información y con viejas máquinas de escribir; los
neozapatistas, indígenas reales, testimonio de la brutalidad y la existencia de
un México profundo, disponían de una compleja y efectiva estrategia
informativa en el ciberespacio.

Los simpatizantes del EZLN demostraron una formidable capacidad para
difundir en Internet cada comunicado o declaración del Subcomandante
Marcos. Los miembros de la red de simpatizantes del EZLN desde 1995
traducían cada texto, boletín o comunicado del EZLN a una docena de
idiomas, y lo remitían a los principales medios informativos en cuestión de
minutos.

La formidable capacidad de respuesta y la notable velocidad adquirida en el
manejo de la información en el ciberespacio, contribuyeron a fincar las bases
de una generosa simpatía internacional hacia el Subcomandante Marcos y
hacia el EZLN.

El trabajo que la red de simpatizantes del EZLN ha desarrollado en el
ciberespacio, definitivamente contribuyó a fincar buena parte de la gran
popularidad internacional del Subcomandante Marcos, quien, a pesar del
extraño silencio que ha mantenido en los años recientes, continua siendo
más conocido en el extranjero que el propio Presidente de la República.

Un amplio número de comunidades virtuales han adoptado como suyas las
causas y esperanzas sintetizables en todo aquello que representa el EZLN. La
atenta mirada que la prensa internacional ha dispuesto hacia Chiapas,



definitivamente ha obligado al gobierno a no proceder a partir del recurso de
la represión.

Las graves indefiniciones de la administración del presidente Ernesto Zedillo
en materia de Internet, no solo admiten considerarse como desafortunados
desaciertos en materia de comunicaciones estratégicas del gobierno de
México, éstas han trascendido negativamente al plano de la política
internacional.

Ante la ausencia de estrategias informativas del gobierno de la República a
través de Internet, Laura Sáinz, funcionaria del Consulado de México en
Nueva York decidió asumir la responsabilidad de intentar establecer una
mínima presencia del Gobierno de México en el ciberespacio.

En el sitio WWW del Consulado de México en Nueva York se difundieron
algunos de los principales comunicados que emitió el Gobierno de la
República durante 1995, e inclusive se publicó en Internet el Primer Informe
de Gobierno del Presidente Ernesto Zedillo. Es importante destacar que
entonces la Secretaría de Relaciones Exteriores y la Dirección General de
Comunicación Social de la Presidencia de la República no disponían de sus
respectivos sitios WWW.

Durante ese mismo año y hasta el tercer trimestre de 1996, un asesor de la
Dirección General de Comunicación Social de la Presidencia de la República,
de apellido Dávila, se abrogó la facultad de publicar en Internet su muy
particular versión de páginas WWW del Gobierno de México.

Por absurdo que pudiese parecer, tales páginas electrónicas se encontraban
hospedadas en algún servidor que incluía en el dominio el apellido del
referido señor Dávila. Además el señor Dávila se dedicó a "dar de alta" esas
páginas espurias como supuesto sitio oficial del Gobierno de México en
Internet en los principales motores de búsqueda de la red de redes.

También durante 1995, investigadores del Proyecto Internet del Tecnológico
de Monterrey, Campus Estado de México dedicaron prácticamente más de
diez meses a la tarea de sensibilizar a funcionarios de la Dirección General de
Comunicación Social de la Presidencia de la República -entonces a cargo de
Carlos Salomón Cámara-, respecto a la importancia de definir apropiadas
estrategias de comunicación política para el Gobierno de México a través de
Internet, y derivar de éstas el desarrollo de un sitio WWW para el Gobierno
de la República.

En diciembre de 1995 Carlos Almada asumió la Dirección General de
Comunicación Social de la Presidencia de la República en sustitución del
señor Carlos Salomón Cámara, quien fue designado director de la Lotería
Nacional por el presidente Zedillo.

En el mes de junio de 1996, Javier González Rubio, quien llegó a la Dirección
General de Comunicación Social de la Presidencia de la República con el
equipo de trabajo de Carlos Almada, por recomendación de Miguel Ángel
Sánchez de Armas solicitó los servicios del Proyecto Internet del Tecnológico
de Monterrey, Campus Estado de México para desarrollar las páginas WWW
de la Presidencia de la República. De esa manera, el primero de septiembre
de 1996 empezó a operar el Sistema Internet de la Presidencia de la
República y se publicó ya en su propio sitio WWW el Segundo Informe de
Gobierno del Presidente Ernesto Zedillo.

Al establecer su sitio WWW, la Presidencia de la República despertó el interés
de otras dependencias del sector público, las cuales finalmente emprendieron
el desarrollo de sus respectivas páginas electrónicas. De acuerdo a
información de NIC-México, en el mes de octubre de 1996 el número de
dominios ".gob.mx" ascendió a 63. Tal cifra representa un incremento del 525
por ciento en el número de dominios ".gob.mx" en el periodo comprendido
entre diciembre de 1995 y octubre de 1996.

El Sistema Internet de la Presidencia de la República, subordinado a la
Dirección de Publicaciones de la Dirección General de Comunicación Social de
la Presidencia, resultó incapaz de poder articular verdaderas estrategias de
comunicación institucional para el Gobierno de México a través de Internet.

Los funcionarios responsables del Sistema Internet de la Presidencia, en
realidad nunca entendieron la necesidad de convertir las páginas electrónicas



de la Dirección General de Comunicación Social de la Presidencia de la
República en un auténtico sistema de información en línea del Gobierno de
México.

Mientras que sistemas similares de otras naciones ya desempeñaban útiles
funciones de enlace ciudadano, e inclusive contribuían a coordinar las
acciones necesarias para enfrentar situaciones de desastre, la ausencia de
una auténtica planeación de las acciones comunicativas que habría de
cumplir el Sistema Internet de la Presidencia limitó la capacidad informativa
del mismo sistema, el cual, carente de una auténtica definición conceptual y
de funciones verdaderamente informativas, se limitó a rendir pleitesía a la
figura del Presidente.

La rígida estructura temática de las páginas WWW de la Presidencia de
México eliminaba cualquier posibilidad de afirmar y expresar un México
amplio, plural y contradictorio. El proyecto comunicativo que se ensayó en las
páginas WWW del Gobierno de la República se limitó a consignar y resaltar
las acciones, discursos y ceremonias de un solo actor: el Presidente de la
República. Cualquier cibernauta extranjero que navegue por las páginas
WWW de la Presidencia de la República puede inferir que en México, el único
protagonista de la realidad nacional es el presidente Ernesto Zedillo.

Durante 1997 los sitios WWW de la Presidencia de la República y de la
Secretaría de Gobernación omitieron realizar mención alguna sobre el tema
del levantamiento armado en Chiapas. La torpe estrategia de mantener un
estricto silencio en el ciberespacio tocó fondo durante los últimos días del
mes de diciembre de 1997.

Los lamentables acontecimientos ocurridos el 22 de diciembre de 1997 en la
comunidad de Acteal, Municipio de Chenalhó, Chiapas donde el comando
paramilitar Máscara Roja perpetró el asesinato de 45 indígenas tzotziles,
expusieron la gravedad de las insuficiencias informativas del espacio
electrónico de la Presidencia de México.

Durante los cinco días inmediatos a la matanza de Acteal, el Gobierno de la
República se abstuvo de publicar en Internet cualquier tipo de información
relativa a tan lamentables sucesos. Finalmente la única acción comunicativa
que entonces decidió realizar el Gobierno de la República en Internet,
consistió en reproducir el discurso que el Presidente Ernesto Zedillo dirigió a
la nación el 27 de diciembre de 1997.

Entre tanto, apenas unos minutos después de haber ocurrido la matanza de
Acteal, las páginas WWW del EZLN ya consignaban las primeras
declaraciones del Subcomandante Marcos. Los simpatizantes de la causa
neozapatista se dedicaron a traducir cada comunicado o boletín de prensa del
EZLN a otros idiomas, remitiéndolos a las salas de prensa de los principales
medios informativos de todo el mundo.

El Gobierno de la República por supuesto que jamás concibió la idea de
diseñar una estrategia de información a través de Internet, y su tímida
respuesta respecto a la matanza de Acteal se limitó al uso de los medios
convencionales.

En la llamada "guerra de tinta e Internet" –como alguna vez calificó José
Ángel Gurría, responsable de la Secretaría de Relaciones Exteriores, al
levantamiento armado en Chiapas-, el Gobierno de la República perdió una
importante batalla de información en el ciberespacio.

El torpe desempeño informativo que observó en Internet el Gobierno de la
República ante los lamentables acontecimientos de Acteal, evidenció que los
estrategas y asesores de Zedillo en realidad todavía no conseguían entender
el hecho de que Internet ya contribuía decisivamente a la formación de la
opinión pública internacional, incidiendo particularmente en la formación de
opiniones y representaciones colectivas de los llamados sectores "sensibles".

Durante los primeros días de 1998, la Secretaría de Gobernación emprendió
el rediseño de sus páginas electrónicas, las cuales incorporaron un apartado
temático en el cual el Gobierno de la República finalmente decidió exponer en
Internet su postura respecto al conflicto en Chiapas y el EZLN. Además se
presentaron obligados relevos en el Sistema Internet de la Presidencia.



Las páginas WWW de la Secretaría de Gobernación actualmente dedican dos
apartados al tema de Chiapas y al EZLN en las secciones "Lo nuevo en:" y
"Cobertura Especial". Las páginas WWW de la Presidencia de la República ya
incluyen un apartado sobre el conflicto en el estado de Chiapas, el cual lleva
por título: "Chiapas, Sección Especial".

Las páginas WWW de ¡Ya Basta!, además de incluir información relativa al
EZLN y a la situación existente en Chiapas dedican un amplio apartado a la
matanza de Acteal, bajo el título: "¡Acteal no se olvida!". Del referido
apartado se desprenden tres secciones: "Matanza de Acteal", "Declaración
del FZLN a propósito del Libro blanco sobre Acteal", "Informe especial del
Centro de Derechos Humanos Fray Bartolomé de las Casas: Acteal entre el
Duelo y la lucha".

Internet impone un nuevo mundo de información y desplaza consigo una
nueva esfera política: la internetacional. El mundo resultante dispone de una
densidad insospechada en sus comunicaciones y viene acompañado de
nuevos mercados emergentes, nuevos productos y, por supuesto, nuevos
problemas. Ningún Estado está en condiciones de poder controlar o limitar en
este preciso instante la increíble apertura que registra el intercambio de
información a nivel internetacional.

En México el desafío de Internet de ninguna manera limita sus repercusiones
al estricto ámbito de la política interior o la política internacional. Es
indispensable entender que el tema de Internet en realidad se inscribe en
una discusión mucho más amplia: la democracia de nuestra sociedad y el
derecho a la información.

3 No esperes que sea tu amigo

Además de que la actual administración ha procedido sin estrategia alguna
en materia de Internet y de forma siempre reactiva a los acontecimientos,
situación que fácilmente puede advertirse en las titubeantes acciones que
hemos referido, las intromisiones de grupos organizados de "crackers" de
alguna manera contribuyeron a obstruir el desarrollo de una verdadera
política de comunicación social en Internet por parte del Gobierno de la
República.

A partir de 1998 los sitios WWW de algunas instituciones gubernamentales
fueron objeto de frecuentes ataques de grupos organizados de "crackers".
Por tal motivo, algunos reconocidos periodistas, como Raúl Trejo Delarbre,
han afirmado que tales acciones posiblemente formen parte de una
conspiración contra el gobierno de Zedillo, en la cual inclusive podrían estar
involucrados "crackers" profesionales.

Por otra parte, expertos en el campo de la informática, como Miguel de Icaza,
han restado la importancia de los ataques que han cometido grupos
organizados de "crackers" contra servidores WWW de instituciones
gubernamentales. Miguel de Icaza afirma que los actos de los "crackers" de
ninguna manera corresponden al desarrollo de una ciberguerrilla. Se trata de
"niños que están jugando a los tecnopiratas, cuyo propósito primordial
simplemente consiste en adquirir cierta notoriedad ante la opinión pública".

El 4 de febrero de 1998, "X Ploit Team", grupo de "crackers" que se jacta de
ser "orgullosamente mexicano", reemplazó el logotipo oficial de la Secretaría
de Hacienda por algunas de las imágenes más conocidas del carismático líder
revolucionario Emiliano Zapata, incorporando en la página principal de
Hacienda la siguiente leyenda: "Nuestra afiliación no es ninguna, no
pertenecemos al EZLN, pero éste es nuestro derecho de libre expresión como
mexicanos". Ese fue el mensaje de bienvenida que le deparó "X Ploit Team" a
José Ángel Gurría, quien por esas fechas había asumido la titularidad de la
Secretaría de Hacienda.

Durante 1998 los miembros del "X Ploit Team" realizaron frecuentes
intromisiones en sitios WWW del Gobierno de la República. Los ataques del
señalado grupo de "crackers" comprendieron las páginas WWW del Instituto
Nacional de Estadística, Geografía e Informática (INEGI); la Comisión
Nacional del Agua; el Senado de la República; y la Secretaría de Salud.

En cada una de las intromisiones realizadas a los sitios WWW de las referidas
instituciones gubernamentales, los integrantes de "X Ploit Team" incorporaron
mensajes alusivos a sus acciones como supuestos "hackers", así como textos



propagandísticos en favor del EZLN y, en algunos casos, ligas hacia las
páginas electrónicas del EZLN.

Además los integrantes de "X Ploit Team" emitieron varios comunicados de
prensa, en los cuales se atribuyeron la responsabilidad de haber realizado
algunas alteraciones a las páginas electrónicas de las citadas dependencias.

El ataque que cometieron los integrantes de "X Ploit Team" a las páginas
WWW del Senado de la República ocurrió la madrugada del lunes 25 de mayo
de 1998. En tal intromisión, el citado grupo de "crackers" no se limitó a
modificar las imágenes y la información contenida en las páginas WWW del
Senado de la República, además emprendió violentas agresiones al servidor
que hospedaba las páginas WWW del Senado.

Ese día, alrededor de las 8 de la mañana, el personal del Proyecto Internet
del Tecnológico de Monterrey, Campus Estado de México, responsable del
desarrollo de las páginas WWW del Senado de la República se percató de que
la página principal del WWW del Senado había sido modificada,
incorporándose en ésta la imagen de la "Senadora Yessica Rabbit".

Desde las instalaciones del Tecnológico de Monterrey, Campus Estado de
México se procedió a restituir de forma remota la página principal del WWW
del Senado de la República. A tal acción sucedió un nuevo ataque de "X-Ploit
Team", el cual causó graves daños al servidor en el cual se hospedaban las
páginas del Senado de la República.

Como en ese servidor también se administraban los servicios de correo
electrónico de los senadores, "X-Ploit Team"afirmó haber introducido un
sniffer, con el cual se atribuyó haber obtenido correspondencia sumamente
comprometedora de algunos de los senadores de la República.

Además de obtener información confidencial de las organizaciones o
empresas que desafortunadamente son blanco de sus agresiones, las
acciones de los "crackers" también suelen obedecer al propósito de sembrar
confusión y desaliento en las instituciones o empresas agredidas, haciéndoles
sentirse inseguras, expuestas y sumamente vulnerables.

De ninguna manera las acciones de los crackers se limitan a los sitios WWW
del sector público. También los sitios WWW de instituciones financieras como
Bancomer; instituciones educativas como el Instituto Politécnico Nacional,
distintos campus del Tecnológico de Monterrey; así como microempresas y
organizaciones no gubernamentales han resentido frecuentes ataques de
grupos organizados de "crackers", quienes, como hemos señalado, no
siempre se limitan a pregonar su objetable protagonismo por haber
consumado determinadas alteraciones al contenido de la página principal de
alguna institución; también acostumbran extraer información interna de las
instituciones o empresas agredidas, la cual les permitiría cometer delitos que
ni siquiera aún se consideran posibles en nuestro imaginario legislativo.

El impresionante desarrollo que ha alcanzado Internet ha generado nuevos
dilemas éticos y sociales, los cuales, sin duda alguna necesitan ser resueltos.
Confiar en que la anarquía de la red de redes algún día podrá derivar de su
misma necesidad de autorregularse el equilibrio necesario para Internet,
parece un argumento sumamente ingenuo. La necesidad de contener y
limitar de alguna forma, en cambio es inmediata y enorme.

En el verdadero sentido de la palabra, la información que circula a través de
Internet es segura ante la eventualidad de algún ataque nuclear. Ese
precisamente fue el propósito primordial del Advanced Research Project
Agency, el cual, en el año de 1967 creó Arpanet, una red de trabajo
originalmente diseñada para la experimentación militar de tecnologías de
telecomunicaciones informáticas, la cual garantizó que, ante la eventualidad
de un ataque nuclear por parte de alguna de las potencias enemigas a los
Estados Unidos, la información que se considerase como estratégica para el
gobierno de Estados Unidos no pudiera extraviarse. Arpanet es el
antecedente directo de Internet.

De lo anterior, Gerhard Schweigler deduce que la información que circula en
Internet no sólo está protegida de ataques nucleares, también dispone de
complejas defensas contra la censura que pudiesen pretender imponer
algunos organismos, ya que el flujo de información que circula en la red, de



ninguna manera puede ser detenida en un determinado punto contra la
voluntad del emisor o del receptor.

Internet es un medio paradójico: debe su surgimiento a la necesidad de
preservar la red militar de la principal potencia mundial de eventuales
ataques nucleares de sus enemigos; y deriva en una solidaria red
internacional, anárquica y descentralizada.

Los nuevos servicios que se desprenden de Internet de ninguna manera se
inscriben en un vacío jurídico. Lo que es punible offline también debe ser
sancionable online. Por tal motivo, el destacado investigador Ernesto
Villanueva, atinadamente sostiene que "las libertades de expresión e
información no son absolutas, sino que están limitadas por una serie de
bienes jurídicos protegidos, entre ellos el orden público, la vida privada y la
moral social".

Es indispensable reparar en la necesidad de legislar en materia de Internet
con el firme propósito de inhibir el desarrollo del considerable número de
prácticas ilícitas que actualmente se realizan a través de la red, como los
llamados "delitos de cuello blanco", así como reprobables manifestaciones de
discriminación e intolerancia racial, étnica, cultural, social, política y religiosa
que practican en la red un amplio número de grupos extremistas.

En 1986, Richard Mason publicó el artículo "Cuatro Aspectos Éticos de la Era
de la Información". Mediante el acrónimo PAPA Mason presentó cuatro
grandes áreas temáticas relativas a la reflexión ética y deontológica que debe
acompañar el desarrollo de las nuevas tecnologías de información. El
acrónimo PAPA procede de los siguientes ejes temáticos: privacy (intimidad y
vida privada), accuracy (exactitud), property (propiedad) y access (acceso).

Intimidad

En Internet, como en la mayor parte de los medios de difusión colectiva,
suele no repararse en la importancia que admiten las esferas "vida pública",
"vida privada" y "vida íntima", tanto en términos informativos como en
criterios de publicidad.

El concepto intimidad supone interioridad y, por definición, es contrario y
opuesto a las esferas de lo público y de la publicidad (Jürgen Habermas). La
intimidad incluso comprende una dimensión todavía mucho más profunda
que la esfera misma de la "vida privada", pues corresponde, en términos
psicoanalíticos, al "sentimiento yóico".

La intimidad debe ser asociada a la confidencialidad. La "vida íntima" no sólo
no debe ser divulgable. Ni siquiera es admisible suponer la posibilidad de
investigarla. Sin embargo, algunos usuarios de la red de redes han generado
gran incertidumbre al hacer públicas sus "vidas íntimas" mediante el empleo
de las llamadas webcams. Mediante esas expresiones de exhibicionismo, las
fronteras existentes en cada una de las diferentes esferas parecen diluirse,
afirmándose el imperio de los espacios públicos y la publicidad de los
espacios íntimos y privados.

Las avanzadas tecnologías de información además pueden operar como un
complejo dispositivo panóptico, realizando funciones de vigilancia y de
castigo. Las webcams que actualmente ofrecen útil información sobre el
estado de la vialidad en la Ciudad de México en las páginas WWW de Prodigy,
fácilmente podrían erigirse como complejos dispositivos panópticos del "Big
brother", el cual, -remember George Orwell-, estaría en condiciones de poder
vigilar todo y a todos por medio de un sistema televisivo omnipresente, el
cual simultáneamente podría realizar tareas de propaganda y control.

El considerable número de formularios y solicitudes en las cuales
voluntariamente proporcionamos información personal para el ingreso a
instituciones educativas, la realización de chequeos médicos, solicitud de
seguros, pago de impuestos y préstamos diversos han sido aprovechados por
distintas empresas dedicadas a traficar bases de datos, las cuales también
suelen elaborar perfiles socio económicos y socio culturales de los
consumidores.

De ese tipo de empresas precisamente procede una buena parte de la
correspondencia indeseable que diariamente recibimos en nuestras cuentas
de correo electrónico y que representan una invasión a nuestra privacidad.



Exactitud

Una considerable cantidad de la información que circula a través de Internet
puede ser calificada de dudosa u objetable, el término que suele describir ese
desprecio a Internet es: explosion of nonsense.

Tal señalamiento precisamente ha sido adoptado por recalcitrantes
generaciones de viejos académicos, quienes proceden a descalificar la
totalidad de la información que circula en Internet, afirmando que ésta
carece de valor y significado.

Otros críticos advierten una estrecha relación entre la "mundialización de los
mercados" y la "mundialización de las redes de información" y, resucitando
las tesis del "arrepentido Louis Althusser", denuncian a Internet como un
aparato ideológico del neoliberalismo, dedicado a legitimar y promover el
american way of life a la velocidad de la luz, prescindiendo de la memoria
humana y anulando la historia y especificidad misma de las naciones.

Pese a las críticas y cuestionamientos de sus detractores, hoy Internet es la
forma más rápida y sencilla de facilitar y obtener información pues, como
afirma Gerhard Schweigker:

"Si inicialmente hubo algunas dudas en cuanto a la utilidad
de la red (se hablaba de pocas informaciones útiles, mucha
anarquía y poca sistematización), hoy ha desarrollado una
dinámica propia que hace que los gobiernos, empresas,
asociaciones, universidades, instituciones científicas y los
propios medios clásicos ya no puedan estar ausentes en la
red. Al mismo tiempo, buscadores cada vez más
sofisticados y exactos facilitan los medios necesarios para
que el usuario pueda orientarse en una avalancha de
datos".

Internet supone en sí mismo el ejercicio y el desarrollo de la autología; Es
decir, la auto aplicación del conocimiento y el conocimiento aplicado al
conocimiento. Tal situación ha permitido descubrir nuevas herramientas de
comunicaciones y nuevos usos.

Las comunidades sensibles de Internet velan por mantener siempre abierta la
libertad de la oferta de información en la red. La formidable explosión de
contenidos y la disponibilidad de la más amplia oferta de información y
entretenimiento en Internet, obligan sin embargo a cuestionarse sobre la
forma en la cual se está construyendo la percepción social de la realidad de
las nuevas generaciones.

De ninguna manera pretendemos parecer apocalípticos adjudicándole a
Internet perversidades similares a la que un amplio número de
investigadores de la academia latinoamericana de comunicación encontraron,
tanto en el "Pato Donald" como en el Atari y Nintendo. Creemos que tan
elemental expresión de intolerancia de ninguna manera contribuye a
comprender la complejidad del universo y pluralidad informativa de Internet.

Porfirio Barroso afirma que la mayor parte de los códigos en los cuales se
aborda el tema de la exactitud, concluye que los profesionales de la
informática deben ser claros, exactos, objetivos, imparciales, independientes
en su quehacer cotidiano y en la transmisión de la información o, por el
contrario, no deben transmitir información falsa, incorrecta, exagerada,
manipulada, equivocada, partidista o inexacta.

Los buenos propósitos por sí mismos resultan insuficientes para contener a
Internet así como las acciones aisladas de algunas naciones. Simplemente
cabe recordar que los esfuerzos realizados por los legisladores
estadounidenses que pretendían impulsar la llamada Communications
Decency Act (CDA) fueron un verdadero fracaso en lo relativo al
establecimiento de formas de censura a determinados contenidos en
Internet.

Las Naciones Unidas y la UNESCO ya han redactado un código de
fundamentos éticos sobre la responsabilidad periodística, el cual podría
extenderse y adaptarse a Internet. Sólo una generosa iniciativa internacional
podrá establecer regulaciones en Internet.



Propiedad

Gerhard Schweigler afirma que: "Internet no reconoce fronteras y plantea los
viejos dilemas de la libertad de expresión personal y la necesidad de control
estatal bajo una nueva forma y en una dimensión internacional".

Toda información publicada en algún sitio de la WWW puede "bajarse" desde
cualquier punto de la red. Si bien es posible establecer algunas barreras de
carácter tecnológico para impedir que sea consultada determinado tipo de
información, también es perfectamente posible eludir las restricciones
impuestas por los dispositivos de control. Además de la necesidad de legislar
los derechos de autor sobre el software y el hardware es indispensable
reparar en la necesidad de cuidar la propiedad intelectual de los contenidos.

Acceso

Algunos críticos de Internet afirman que se trata de un medio elitista que
introduce una nueva y profunda división social. De acuerdo a NUA Internet
Surveys, en septiembre de 1999 la población mundial que ya tenía acceso a
Internet apenas ascendía a 201 millones de personas. El siguiente cuadro
presenta la distribución regional de los usuarios de la red de redes.

Región Millones de usuarios

África 1.72

Asia/Pacífico 33.61

Europa 47.15

Medio Oriente 0.88

Canadá y Estados Unidos 112.4

América Latina 5.29

La mayor parte de los usuarios de la red de redes efectivamente procede de
los sectores que cuentan con mayores niveles de escolaridad y de mejor
posición económica.

Internet, medio de comunicación que admite el calificativo de "inteligente",
particularmente es popular entre las generaciones jóvenes, las cuales han
aprendido a valorar sus posibilidades y dominar los lenguajes de sus
múltiples herramientas de comunicaciones en los recintos universitarios.

Respecto al número de usuarios de Internet en México, NUA Internet Surveys
consigna las siguientes cifras:

Fecha Empresa responsable de haber
realizado la investigación

Total de
usuarios

de Internet en
México

Septiembre de
1999

VISA 900,000

Abril de 1999 LLAVÍN 600,000

Diciembre de
1998

IDC 713,000

Diciembre de
1998

MORI de México 504,900



Noviembre de
1997

CommerceNet Research 370,000

Para extender el uso de Internet en amplios sectores de nuestra sociedad, los
proveedores de acceso a Internet en los últimos años han reducido
significativamente las cuotas mensuales por el servicio de conexión a
Internet, incorporando atractivos planes que además contemplan la
adquisición de avanzado equipo computacional, como es el caso de Telmex.

Ese tipo de acciones han incrementado considerablemente el número de
computadoras que se destinan al hogar, en proporción inclusive superior al
crecimiento porcentual observado en la adquisición de equipo computacional
por parte de los sectores educativo y gubernamental.

Una de las principales metas de la administración del presidente Bill Clinton
consistió en garantizar la presencia de por lo menos una computadora
conectada a Internet en cada aula de toda escuela de educación elemental de
la Unión Americana. Los futuros retos de la educación suponen el desarrollo
de escuelas cableadas y sistemas de aprendizaje en línea.

El gobierno de la República deberá asumir conscientemente el rol de natural
proveedor de útil información ciudadana y, para decididamente impulsar el
desarrollo educativo del país impulsar el desarrollo de una alianza estratégica
con las principales universidades del país, a fin de garantizar el mayor
número posible de condiciones de acceso a Internet a un mayor número de
mexicanos.

Además el gobierno de la República deberá definir estrategias orientadas a
estimular la capacidad exportadora de las micro, pequeñas y medianas
empresas, las cuales generan el mayor número de fuentes de empleo en el
país.

4 Stairway to heaven

Las graves insuficiencias legislativas en materia de Internet no sólo
indirectamente han estimulado la reprobable impunidad de los "crackers", lo
verdaderamente grave del asunto radica en que el vacío legislativo ha
inhibido el desarrollo del comercio electrónico en México.

Muchas de las empresas extranjeras que actualmente pueden realizar
operaciones comerciales con empresas mexicanas a través de Internet,
desechan la posibilidad de hacerlo dada la incertidumbre legislativa que
prevalece en México en materia de comercio electrónico, optando por
concretar sus operaciones comerciales con las empresas de aquellas naciones
que ya han legislado el desarrollo de prácticas comerciales a través de
Internet.

La mayor parte de los especialistas en materia de Internet y comercio
electrónico coincide en estimar que en el año 2003, fecha en la cual
seguramente se habrá consumado la fusión de Internet y la televisión, las
ventas que se realizarán a través de la red de redes alcanzarán cifras de
trillones de dólares. La firma de consultoría ActivMedia considera que en el
año 2003 se realizarán ventas por 1.3 trillones de dólares. En cambio la
empresa de consultoría Forester Research estima que en el año 2003 las
ventas por Internet ascenderán a 3.2 trillones de dólares.

A pesar del sostenido incremento que registraron los dominios .com.mx y del
considerable número de portales y comercios que iniciaron operaciones
comerciales en línea durante 1999 -sosteniendo la gran mayoría cuantiosas
pérdidas-, el desarrollo del comercio electrónico en México todavía admite ser
considerado como incipiente.

El gobierno del presidente Ernesto Zedillo no sólo se ha mostrado incapaz de
poder definir una estrategia definida en materia de comunicación social a
través de Internet, también se ha mostrado incapaz de poder articular una
estrategia definida en materia de comercio electrónico. En ambas asignaturas
la administración del doctor Zedillo francamente ha reprobado.

El Banco Nacional de Comercio Exterior (Bancomext) ha pretendido afirmarse
como la instancia gubernamental que de forma más definida se propone
intervenir en el desarrollo del comercio electrónico en México, intentando



ofrecer, además de un portal, soluciones integrales a las empresas mexicanas
exportadoras.

Si el Banco Nacional de Comercio Exterior se propone regular el desarrollo
del comercio electrónico en México, el fracaso de tal iniciativa ya es
previsible, pues paralelamente y con mayores recursos destinados a la
mercadotecnia y a la promoción de sus portales, bancos, medios de
comunicación y empresas interesadas en el negocio de la telefonía ya ofrecen
soluciones integrales en materia de comercio electrónico a las micro,
pequeñas y la medianas empresas, a diferencia de Bancomext, institución
que sólo considera en sus planes de comercio electrónico a las empresas
mexicanas que ya disponen de una sólida capacidad exportadora.

Además muy poco se ha avanzado en la discusión de una legislación
apropiada para regular el desarrollo de operaciones comerciales en México, la
cual habría de contemplar un considerable número de reformas a los códigos
civil, penal y mercantil.

Aún cuando parece razonable considerar la necesidad de consagrar en
nuestra Constitución el respeto a la intimidad informática, así como
establecer normas y procedimientos que garanticen su efectiva protección a
través de medios como Internet –como atinadamente destaca Ernesto
Villanueva, nuestra máxima autoridad en el campo de la reglamentación al
derecho a la información-, la aparente indiferencia legislativa hacia Internet y
el desarrollo del comercio electrónico solamente puede explicarse como torpe
reflejo del mismo razonamiento de quienes se proponen cancelar toda
iniciativa tendiente a reglamentar el derecho a la información, consagrado en
los artículos sexto y séptimo de nuestra Constitución.

Mientras que otras naciones –Singapur por ejemplo- ya han definido
estrategias concretas en materia de Internet y comercio electrónico,
incorporándolas a sus respectivos planes de desarrollo, en México el tema del
comercio electrónico ni siquiera admite mención alguna por parte de los
candidatos a la Presidencia de la República. El próximo gobierno deberá
recuperar a pasos agigantados el tiempo que ya se ha perdido, y se verá en
la necesidad de definir estrategias de comunicación y desarrollo en materia
de Internet y comercio electrónico.
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